Bezpecne na internete aj v roku 2014

Prichod nového roka je ¢asom predsavzati. Hodnotime uplynuly rok, premyslame o
zmenach vo svojom Zivote, bilancujeme. Ruku na srdce, kto si predsavzal, Ze bude
pravidelne Sportovat’ alebo za¢neme zdravo jest’? Zvyky moZno zmenit’. Ba dokonca
netreba ani vstat’ zo stoli¢ky alebo z gau¢a. Od poéita¢a alebo mobilu. Ano, ide o on-line
bezpecnost’, ktora je stale podcefiovana.

PrinaSame vam niekol’ko zaruc¢enych a overenych pravidiel, ako sa spravat’ v on-line prostredi
bezpecnejsie voci sebe, svojmu majetku i svojim blizkym.

Kupte si a udrzujte na svojom pocitaci a mobilnych
zariadeniach origindlny a bezpecnostny softvér, ktory
pravidelne aktualizujte.

Vybavte sa kvalitnym antivirusovym programom. Tvrdenia,
Ze antivirus nepotrebujete su klamlivé. Plati, Zze ¢im je
platforma, ktor pouzivate otvorenejSia a ¢im viac ma
pouzivatel'ov, tym je pre uto¢nikov atraktivnej$ia. Spomenime napriklad Android.

Socialne siete vyuzivajte rozumne. Hackeri sa dnes uz 'ahko m6zu dopracovat’ k sikromnym
datam a istotu nemaji ani velké spolocnosti ako Facebook, Twitter, Pokec ¢i LinkedIn.
Zvazte, komu a aké data o sebe spristupnite.

Neustale kontrolujte a v pripade potreby upravujte nastavenia sukromia na Facebooku.
Facebook ich totiz dost’ Casto meni anie vzdy otom dostatocne dorazne informuje.
Obmedzujte pocet priatel’'ov, ktori moézu prezerat’ vaSe prispevky. Pamitajte, Ze Cokol'vek je
na internete, uz viac nie je sukromné.

Ak ste za posledné obdobie pouzivali v niektorom z americkych obchodov Target debetnu
kartu, okamzite si zmente PIN. Ak ste pouzivali kreditnt kartu, skontrolujte mesacné vypisy a
reklamujte akékol'vek podozrivé Ciastky, ktoré objavite .

Pri on-line platbach pouzivajte prednostne kreditni kartu. V pripade hackerského utoku
a straty penazi, ma banka spolutcast’ na vzniknutych Skodéach. Pri debetnych kartach ida
straty ,,na vase tricko*“. Rovnako tak pri krachu aeroliniek ¢i cestovnych kancelarii mate
vacsiu Sancu, ze vam budu prostriedky vratené ak ste platili kreditnou kartou.

Nakupujte on-line iba u serioznych obchodnikov, ktori maju certifikaty (u néas napriklad
SAEC). Bankové prevody a prevodné prikazy z bezného uétu sa pre on-line nakupy
neodporucaju, pretoze po odoslani uz je minimalna Sanca ziskat' peniaze spidt. Vyuzivajte
kreditnt kartu a overené platobné systémy, napr. PayPal, PaySec, GP webpay. Patria medzi
najbezpecnejSie platobné systémy.

Kontrolujte komu a kde platite. Ak ste omylom zaslali transakciu na existujuce ¢islo uctu
prijemcu, ktory nemal byt’ prijemcom, poziadajte banku o sprostredkovanie navratenia platby.
Pouzivajte len overené a chranené pocitace, nie tie v internetovych kaviariiach.

Zmente si hesla na vSetkych webovych Uctoch a uistite sa , Ze ma kazdé aspon desat’ znakov a
obsahuje kombinaciu velkych a malych pismen , ¢islic a Specidlnych znakov, napriklad



podciarkovnik, €, & alebo % . Hesld meiite v nepravidelnych intervaloch apo velkych
hackerskych utokoch okamzite.

Nereagujte na tzv. hoax, teda podvodné famy a ,zarucené* spravy o roznych udalostiach.
Cast¢ st napriklad rozne podozrivé zbierky pod hlavickou nezndmych organizécii.
NajcastejSie hoaxy su uvedené na stranka http://www.hoax.cz/cze/

Nenechajte sa napalit e - maily stzv. phishingom. Bud'te opatrni aVvrozumnej miere
podozrievavi. Doslova kazda sprava, ktora sa objavi vo vasej schranke, méze byt pokusom o
ukradnutie vasej identity, vasich osobnych tdajov. Vel'mi Casté su e-maily, ktoré vyzeraju ako
z vaSej banky, ale v skuto¢nosti iba lakaju, ,,Jovia“ tidaje a pristupové hesla. Preberajte subory
iba z doveryhodnych webov.

Kontrolujte, aka skupina I'udi a kto konkrétne vidi vaSe prispevky eSte predtym, ako stladite
,»Odoslat™ alebo ,,Zdiel'at*. Niektor¢ fotografie alebo texty su na webe celé roky a nemozno
ich vymazat, ba ani sudnou cestou. Staci ak si ich niekto ulozi na svoj disk mimo siete
a potom ich opakovane nahrd na web. Vase osobné udaje mozu hackeri zneuzit’ napriklad pri
nakupe na splatky.

Uistite sa, ze dokazete pri svojom pdsobeni na internete ,,pozametat’ digitadlne stopy.
Prihlésit’ sa a registrovat’ sa kdekol'vek je vel'mi jednoduché. O to komplikovanejSie byva
registraciu zrusit.

Zamykajte svoj mobilny telefon atablet pomocou PIN-u alebo bezpe¢nostného kodu.
Nastavte si zamok obrazovky s ¢asovym limitom tak , aby sa vase zariadenie po urcitej dobe
necinnosti automaticky uzamklo.

Kréadez telefonu okamzite ohlaste svojmu operatorovi, aby zablokoval SIM kartu. Kazdé
zavahanie moze znamenat’ stratu.

Ak pouzivate zariadenie (tablet, notebook, smartfon) aj na pracovné ucely uvazujte
0 kryptovacich, Sifrovacich a heslovacich programoch, ktoré blokuju pocita¢ po stanovenom
limite a znemoznujt jeho pouzivanie.

Ak mate deti, bez Skrupul’ im obmedzte pristup na internet a sledujte ich on-line aktivity .
Deti a seniori su totiz najohrozenejSou skupinou, kvoli svojej neznalosti a dovercivosti. Tzv.
rodicovska zamka byva bezne sucast’ou bezpecnostného softvéru.
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